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Ogodlne zasady polityki bezpieczenstwa danych osobowych

1. Podstawowe definicje

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Administrator danych (ADO) — podmiot, ktdry decyduje o celach i $rodkach przetwarzania danych
osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej oraz oséb fizycznych prowadzacych dziatalnos¢ gospodarczg. Osobg mozliwg do zidentyfikowania
jest osoba, ktérej tozsamosé mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie
sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne . Informacji nie uwaza sie za umozliwiajgca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu i dziatan. Danymi
osobowymi bedg zatem zarédwno takie dane, ktére pozwalajg na okreslenie tozsamosci konkretnej osoby,
jakitakie, ktore nie pozwalajg na jej natychmiastowa identyfikacje, ale s, przy pewnym nakfadzie kosztow,
czasu i dziatan, wystarczajace do jej ustalenia.

Dane wrazliwe - dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez dane o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazan, orzeczen o
ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym.

Identyfikator uzytkownika - cigg znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujgcy
osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Integralnos¢ danych - wtasciwosé zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone w
sposéb nieautoryzowany.

Nosniki danych - wszelkie nosniki, na ktérych informacje zapisane sg w postaci elektronicznej, w
szczegolnosci dyski, dyskietki, dyski CD-ROM, karty magnetyczne lub pamieci przenosne.

Odbiorca danych - kazdy, komu udostepnia sie dane osobowe, z wytgczeniem: osoby, ktdrej dane dotyczg,
osoby upowaznionej do przetwarzania danych, przedstawiciela podmiotu przetwarzajacego dane osobowe
majgcego siedzibe lub miejsce zamieszkania w panstwie trzecim, podmiotu, ktéremu powierzono
przetwarzanie danych osobowych, organéw panstwowych lub organéw samorzadu terytorialnego, ktérym
dane sg udostepniane w zwigzku z prowadzonym postepowaniem.

Personel - osoby zatrudnione na podstawie stosunku pracy, uméw cywilnoprawnych (umowa o dzieto,
umowa zlecenia), przedsiebiorcy wykonujacy dziatalnos¢ osobiscie i jednoosobowo, osoby odbywajace
praktyki, stazysci, osoby skierowane do pracy w ramach umdw z agencjami pracy tymczasowej wykonujgce
prace zwigzane z przetwarzaniem danych osobowych u administratora danych.

Poufnos¢ danych - wtasciwos¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom.
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1.10.

1.11.

1.12.

1.13.

1.14.

2.1.

2.2.

2.3.

2.4.

2.5.

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie danych
osobowych, w szczegdlnosci w systemach informatycznych.

Rozliczalno$¢ - witasciwos¢ zapewniajgcy, ze dziatania podmiotu mogg by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi.

System informatyczny - zesp6t wspdtpracujgcych ze sobg urzadzen, programdw, procedur przetwarzania
informacji i narzedzi programoéw zastosowanych w celu przetwarzanie danych.

Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

Wykaz skrétow:

1.14.1 ADO - Administrator danych

1.14.2 Osrodek
WIELOBRANZOWE PRZEDSIEBIORSTWO PRODUKCYJNO UStUGOWE MOTOS SP. Z 0.0.
UL. OKULICKIEGO 64
37-450 STALOWA WOLA
1.14.3 ORGAN — organ administracji publicznej wtasciwy do spraw ochrony danych osobowych,

1.14.4 Ustawa - Ustawa o ochronie danych osobowych.

Wprowadzenie

OSRODEK opracowuje i zatwierdza polityke bezpieczerstwa danych osobowych jako wyraz woli wdrozenia
przepisdow prawnych dotyczacych ochrony danych osobowych.
Celem polityki bezpieczenstwa danych osobowych jest wskazanie dziatan jakie nalezy wykonaé oraz
ustanowienie zasad i regut postepowania, ktére nalezy stosowac, aby wiasciwie zabezpiecza¢ dane
osobowe, a zatem organizacyjne, fizyczne i logiczne zabezpieczenie posiadanych danych osobowych oraz
edukowanie uzytkownikdw systemu ochrony danych osobowych. Polityka bezpieczenstwa danych
osobowych okresla zadania zwigzane z zachowaniem poufnosci, integralnosci oraz rozliczalnosci danych
osobowych.

Zasady okresSlone przez dokument polityka bezpieczenstwa danych osobowych majg zastosowanie do

wszystkich:

2.3.1 danych osobowych przetwarzanych przez OSRODEK, zaréwno w przypadku, gdy jest
administratorem danych, jak i w sytuacji, gdy przetwarza dane powierzone na podstawie umow
zawartych w trybie art. 31 Ustawy o ochronie danych osobowych,

2.3.2 nosnikow informacji, np. papierowych, magnetycznych, optycznych itp., na ktorych sg lub beda
znajdowac sie dane osobowe,

2.3.3 lokalizacji - budynkéw i pomieszczerr OSRODEK, w ktérych sa lub beda przetwarzane dane
osobowe,

2.3.4  o0sO6b stanowigcych personel,

2.3.5 innych oséb majacych dostep do danych osobowych.

Polityka bezpieczenstwa nie obejmuje obszaru i systemu informatycznego oraz srodkéw technicznych i

organizacyjnych zastosowanych przez podmioty, ktérym zostaty powierzone dane osobowe w drodze

umowy zawartej na pismie.

Osoby stanowiace personel OSRODEK oraz wszystkie inne majace dostep do tych danych zobowigzane sa

do przestrzegania postanowien polityki bezpieczenstwa danych osobowych.
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2.6. Polityka bezpieczenstwa danych osobowych powinna by¢ poddawana biezgcej aktualizacji, ale nie rzadziej

niz raz do roku.

2.7. lezeli przepisy innych ustaw przewiduja dalej idgcg ochrone danych osobowych niz ustawa o ochronie

danych osobowych, stosuje sie przepisy tych ustaw.

Wykaz zbioréw oraz obowigzki w zakresie ochrony danych osobowych
3.1. OSRODEK jest ADO dla nastepujacych zbioréw:

3.1.1  "Kursanci"

3.1.2 "Marketing".

3.1.3 "Kontakty stuzbowe"

3.1.4 "Umowy cywilnoprawne"

3.2. Obowiazki ADO obejmuja:

3.2.1 Zapewnienie srodkdw technicznych i organizacyjnych do ochrony przetwarzanych danych
osobowych, odpowiednio do zagrozen oraz kategorii danych objetych ochrong, w szczegélnosci
zabezpieczeniem danych przed:

e udostepnieniem osobom nieupowaznionym,
e  zabraniem przez osobe nieuprawniong,
e zmiang, utratg, uszkodzeniem lub zniszczeniem.

3.2.2 Zapewnienie legalnosci przetwarzania danych osobowych, a w szczegdlnosci zadbanie, by:

e  zostata pozyskana zgoda osoby, ktérej dane dotycza lub zostata spetniona inna przestanka
dopuszczajgca przetwarzanie danych osobowych,

e  zostat spetniony obowigzek informacyjny wobec osoby, ktérej dane dotyczg,

e dane byty przetwarzane zgodnie z obowigzujgcymi przepisami prawa, dobrymi praktykami
oraz normami spotecznymi,

e dane zbierane byty w oznaczonym zgodnym z prawem celem,

e dane byly merytorycznie poprawne oraz zakres danych byt adekwatny do celu zbierania,

e dane byly przetwarzane z ograniczeniem czasowym.

3.2.3 Zatwierdzenie dokumentacji opisujgcej sposdb przetwarzania danych osobowych, w szczegdlnosci:
o Polityki bezpieczenstwa danych osobowych,

e Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.

3.2.4 Dopuszczanie do przetwarzania danych wytgcznie osoby przeszkolonej i posiadajgcej
upowaznienie, oraz wydawanie i zarzgdzanie upowaznieniami.

3.2.5 Nadzorowanie i dbanie o zgodne z prawem przekazywanie danych osobowych (udostepnianie i
powierzanie).

3.2.6 Respektowanie prawa oséb, ktorych dane dotycza, a w szczegdlnosci prawa do uzyskania
informacji o:

e administratorze danych,

e celu, zakresie i sposobie przetwarzania danych,

e terminu od kiedy i jakie dane sg przetwarzane,

e 7rddle, z ktérego dane pochodzg,

e sposobie udostepniania danych oraz ich odbiorcach.

3.2.7 Respektowanie praw osob, ktérych dane dotycza w zakresie:

Polityka bezpieczeristwa danych osobowych Do uzytku wewnetrznego
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3.3.

e  7adania uzupetnienia, uaktualnienia, sprostowania danych,
e whniesienia umotywowanego wniosku do zaprzestania przetwarzania danych,
e wycofania zgody na przetwarzanie danych osobowych.

3.2.8 Prowadzenie rejestru czynnosci przetwarzania danych osobowych w zakresie wymaganym przez
obowigzujgce przepisy.

3.2.9 Zapewnienie przeprowadzenia regularnych wewnetrznych audytéw przestrzegania przepisow
dotyczacych ochrony danych osobowych.

OSRODEK przetwarza dane osobowe na podstawie umowy powierzenia jako procesor.

3.3.1 Obowigzki w zakresie zbioréw powierzonych:

3.3.2 Zapewnienie s$rodkdw technicznych i organizacyjnych do ochrony przetwarzanych danych
osobowych, odpowiednio do zagrozen oraz kategorii danych objetych ochrong, w szczegdlnosci
zabezpieczeniem danych przed:

e udostepnieniem osobom nieupowaznionym,
e zabraniem przez osobe nieuprawniong,
e  zmiang, utratg, uszkodzeniem lub zniszczeniem.

3.3.3 Prowadzenie dokumentacji opisujacej sposob przetwarzania danych osobowych, w szczegdlnosci:
e  Polityki bezpieczenstwa danych osobowych,

e Instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.

3.3.4 Dopuszczanie do przetwarzania danych wytgcznie osoby przeszkolonej i posiadajacej
upowaznienie, oraz wydawanie i zarzgdzanie upowaznieniami.

3.3.5 Nadzorowanie i dbanie o zgodne z prawem przekazywanie danych osobowych (udostepnianie i
powierzanie).

3.3.6 Nadzorowanie zadan w zakresie:

e przegladu, konserwacji oraz uaktualnienia systemdw stuzgcych do przetwarzania danych,

e kontroli systemu komunikacji w sieci komputerowej,

e uwierzytelniania personelu, w szczegdlnosci poprzez nadawanie zmian lub pozbawienie
uprawnien dostepu do systemu uzytkownikdw,

e wykonywania polityki ochrony antywirusowej,

e wykonywania kopii bezpieczenstwa.

3.3.7 Przeprowadzanie regularnych wewnetrznych audytéw przestrzegania przepisow dotyczgcych
ochrony danych osobowych.

4. Dane wrazliwe

4.1. Zabrania sie przetwarzania "danych wrazliwych" ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowg, partyjng lub zwigzkowa, jak
rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczern wydanych w
postepowaniu sagdowym lub administracyjnym.

4.2. Przetwarzanie "danych wrazliwych" jest jednak dopuszczalne, pod nastepujgcymi warunkami:

4.2.1 osoba, ktérej dane dotyczg, wyrazi na to zgode na piSmie, chyba Zze chodzi o usuniecie
dotyczacych jej danych,
Polityka bezpieczeristwa danych osobowych Do uzytku wewnetrznego
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4.2.2

4.2.3

4.2.4
4.2.5

4.2.6

4.2.7

przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktorej
dane dotyczg, i stwarza petne gwarancje ich ochrony,

przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby, gdy osoba, ktérej dane dotyczg, nie jest fizycznie lub prawnie zdolna do
wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed sgdem,
przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych sie do
zatrudnienia pracownikéw i innych oséb stanowigcych personel, a zakres przetwarzanych danych
jest okreslony w ustawie,

przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez osobe, ktérej
dane dotycza,

przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowigzkdéw
wynikajgcych z orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym.

5. Powierzanie przetwarzania danych osobowych

5.1.

5.2.

5.3.

5.4.

Administrator danych moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi w drodze

umowy zawartej na pismie.

Przekazanie zbioréw podmiotowi zewnetrznemu w celu ich przetwarzania nie powoduje zmiany

wtasciwego administratora danych.

Podmiot zewnetrzny, ktéremu powierzono przetwarzanie danych obowigzany jest wykorzystywac

powierzone mu dane wytfgcznie w celach i w zakresie, ktére zostaty wskazane w zawartej z nim umowie.

Podmiot zewnetrzny, ktdremu powierzono przetwarzanie danych obowigzany jest miedzy innymi do:

54.1

5.4.2
5.4.3

54.4

5.45
5.4.6

stosowania srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzania
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegblnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang,
utrata, uszkodzeniem lub zniszczeniem,

opracowania dokumentacji dotyczacej przetwarzania danych osobowych,

zapewnienia, aby do przetwarzania danych mogty by¢ dopuszczone wytgcznie osoby posiadajgce
upowaznienie,

zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane,

prowadzenia ewidencji oséb upowaznionych do ich przetwarzania,

obowigzania oséb, ktore zostaty upowaznione do przetwarzania danych do zachowania w
tajemnicy tych danych osobowych oraz sposobdéw ich zabezpieczania.

6. Zasady udostepniania danych osobowych

6.1.

Udostepnianie danych jest jedng z form ich przetwarzania.

Polityka bezpieczeristwa danych osobowych Do uzytku wewnetrznego
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6.2. Udostepnianie danych osobowych odbiorcom danych moze nastgpic, podobnie jak przetwarzanie danych,

w przypadku spetnienia jednej z przestanek okreslonych w art. 23 ust. 1 pkt 1-5 Ustawy o ochronie danych

osobowych:

6.2.1 osoba, ktérej dane dotyczg, wyrazi na to zgode,

6.2.2 jestto niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu
prawa,

6.2.3 jest to konieczne do realizacji umowy, gdy osoba, ktdorej dane dotyczg, jest jej strong lub gdy jest
to niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg,

6.2.4 jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego,

6.2.5 jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celdw realizowanych przez

odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.

6.3. Zgodnie z art. 38 Ustawy o ochronie danych osobowych administrator danych jest obowigzany zapewni¢
kontrole nad tym, jakie dane osobowe, kiedy oraz komu zostaty przekazane.

7. Przekazywanie danych osobowych do panstwa trzeciego

7.1. Administrator danych moze przekazac¢ dane osobowe do panstwa trzeciego, jezeli:

7.1.1 panstwo docelowe daje gwarancje ochrony danych osobowych na swoim terytorium przynajmniej
takie, jakie obowigzujg na terytorium Rzeczypospolitej Polskiej,

7.1.2 odpowiedni poziom ochrony danych osobowych, o ktérym mowa powyzej, jest oceniany z
uwzglednieniem wszystkich okolicznosci dotyczgcych operacji przekazania danych, w szczegdlnosci
biorgc pod uwage charakter danych, cel i czas trwania proponowanych operacji przetwarzania
danych, kraj pochodzenia i kraj ostatecznego przeznaczenia danych oraz przepisy prawa
obowigzujgce w danym panstwie trzecim oraz stosowane w tym panstwie srodki bezpieczenstwa
i zasady zawodowe,

7.1.3 przestanie danych osobowych wynika z obowigzku natozonego na administratora danych
przepisami prawa lub postanowieniami ratyfikowanej umowy miedzynarodowej,

7.1.4  osoba, ktdrej dane dotyczg udzielita na to zgody na pismie,

7.1.5 przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem danych a osobg,
ktdrej dane dotycza, lub jest podejmowane na jej zyczenie,

7.1.6  przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktérej dane dotycza,
pomiedzy administratorem danych a innym podmiotem,

7.1.7  przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadnosci roszczen
prawnych,

7.1.8 przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg,

7.1.9 dane sg ogdlnie dostepne.
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ROZDZIAL I

Okreslenie srodkow technicznych i organizacyjnych

niezbednych dla zapewnienia poufnosci, integralnosci i

rozliczalnosci przy przetwarzaniu danych osobowych

Srodki ochrony fizycznej danych osobowych

8.1. Pomieszczenia, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone sg przed prébami
uzyskania nieuprawnionego dostepu do nich poprzez urzadzenia alarmowe, dozér lub inne srodki.

8.2. W pomieszczeniach, w ktérych przetwarzane sg zbiory danych osobowych znajdujg sie gasnice.

8.3. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposdéb mechaniczny za
pomocg niszczarek dokumentow.

8.4. Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym standardowymi drzwiami
biurowymi.

8.5. Zbidr danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowej szafie.

Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej oraz narzedzia

programowe i baz danych zastosowane w celu ochrony danych osobowych

9.1. Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

9.2. Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

9.3. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

9.4. Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

9.5. Zastosowano s$rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga
teletransmisji

9.6. Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegélnych elementach
zbioru danych osobowych.

9.7. Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

9.8. Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych osobowych.

9.9. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.
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9.10.

9.11.

9.12.
9.13.

Zastosowano urzgdzenia UPS chronigce system informatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg dane osobowe.
Monitory komputeréw, na ktdrych przetwarzane s3 dane osobowe ustawione sg w sposdb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

10. Srodki organizacyjne zastosowane w celu ochrony danych osobowych

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Osoby przetwarzajace dane osobowe zostaty:

10.1.1 zaznajomione z przepisami dotyczgcymi ochrony danych osobowych,

10.1.2 przeszkolone w zakresie zabezpieczen systemu informatycznego,

10.1.3 upowaznione do przetwarzania danych osobowych

10.1.4 zobowigzane do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczania.
OSRODEK prowadzi rejestr czynnosci przetwarzania danych osobowych.

OSRODEK prowadzi rejestr oséb upowaznionych.

Wdrozona zostata dokumentacja dotyczgca ochrony danych osobowych: polityka bezpieczenstwa danych
osobowych oraz instrukcja zarzagdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.

OSRODEK przeprowadza regularne przeglady polityki bezpieczeAstwa danych osobowych oraz instrukcji
zarzadzania systemem informatycznym.

Przekazywanie danych osobowych do podmiotdw trzecich (udostepnianie i powierzanie) jest
nadzorowane oraz odbywa sie na zasadach zgodnych z przepisami powszechnie obowigzujgcego prawa.
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